USERPANEL / CONTRASENAS

RTIA

SOLUCIONES INFORMATICAS

GUARDAR

Ertia.Cloud ENCONTRAR
Contrasenas UTILIZAR

Manual de uso paso a paso

COMPARTIR

Guarda y organiza los accesos de trabajo, utiliza sus contrasefas y comparte cada credencial
con las personas autorizadas. En el menu de UserPanel, esta funcién aparece como
Credenciales; su pantalla principal se llama Gestor de credenciales.
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Tu recorrido por el gestor

USERPANEL / CONTRASENAS

Los numeros rojos de cada captura sefalan las opciones explicadas en sus pasos. Las funciones disponibles dependen de la versién, la configuracién, tu permiso y la
propiedad de cada ficha.
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Entrar y encontrar una credencial

Confirmar tu identidad antes de usar un secreto

Guardar una nueva credencial

Generar una contrasefia y programar su revision

Consultar, copiar y actualizar un acceso

Compartir una credencial y retirar un permiso

Afadir, descargar y eliminar adjuntos

Consultar versiones anteriores de una contraseia

09

10

11

12

13

14

15

16

Enviar una credencial a la papelera y recuperarla

Revisar actividad y exportar la auditoria

Importar un archivo CSV de KeePass

Traspasar la custodia de un usuario

Clasificar un acceso por proyecto y uso

Preparar la conexion de asistentes

Vincular, desbloquear y desconectar un asistente

Trabajar desde el movil y resolver dudas

Antes de empezar: necesitas tu cuenta de Ertia.Cloud y la direccién de tu instalacion. No utilices las direcciones de ejemplo de las capturas. La confirmacién de seguridad solicita tu contrasefia de
Ertia.Cloud.
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01 - Entrar y encontrar una credencial

USERPANEL / CONTRASENAS

Abre la direccion de Ertia.Cloud de tu empresa e inicia sesion con tu cuenta habitual. Completa el doble factor cuando la instalacién lo requiera.

@R"A A @ DEMOERTIA ~

@ Inicio # Descargas 8 Miformacién (D Formacion @& Formularios €% Gestién |P Credencialesl a Miperfil

Espaciodetrabajo > Gestorde credenciales

CREDENCIALES

Gestorde & AsistentesMCP © .Como protegemos tus credenciales? ® Auditoria = Traspasar custodia
@

credenciales

Gestiona credenciales. grupos, etiquetas y @ Desbloguear smin & importarkecPass

accesos compartidos.

Compartidas Caducanen 30 Paj Isg
[ Q Buscar por titulo, URL© usuario ] [Tndnslosgrupo: v Todos los propiet: v U D{,m?,gu U dias [ Pepe ]
Compras  Pruebas
Titulo Usuario Grupo Etiquetas Compartida  Caducidad Acciones
e @
R Compras v
Portal de proveecores- DEMO compras demo ® Administracién ¢ ® 15/12/2026 @ e
e.invalic Pruebas
F
e @
Panelde soporta - DEMO soporte dema ® Soporte Pruebas - 201112026 o
httpsiproveedores.example.invalid
VI
1-2de2 € Anterior 2 Siguiente

Precision digital, impacto real ' por Ertia Seluciones Inform:

Informacion legal y privacidad  Condiciones del servicio  Sex

Resultado: Ves Unicamente las credenciales que tu cuenta puede consultar y que cumplen los filtros.
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Quién puede hacerlo
Cualquier usuario con acceso a UserPanel y a la credencial.

1. Pulsa Credenciales (1) en la navegacion superior del
panel. En movil, abre primero el menu de navegacion si esta
recogido.

2. Escribe un titulo, usuario o URL en Buscar (2). Por
ejemplo, proveedores.

3. Acota por grupo o propietario (3). Compartidas conmigo
muestra accesos recibidos; Caducan en 30 dias ayuda a
revisar los proximos vencimientos. Pulsa una etiqueta para
filtrar por ella.

4. Pulsa el titulo o el icono Ver para abrir la ficha. Para
guardar un acceso nuevo, utiliza Nueva credencial (4).
Recorre las paginas con Anterior y Siguiente.
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USERPANEL / CONTRASENAS

02 - Confirmar tu identidad antes de usar un secreto

Algunas operaciones requieren una comprobacién adicional de tu identidad. También puedes iniciarla desde Desbloquear 5 min en el listado.

Confirmacion de seguridad

PPor seguridad, confirma tu contrasefia para ver, copiar o descargar secretos
durante los proximos minutos.

La contrasefia s envia para verificar tu identidad y se descarta al momento; el panel no
|a guarda

@ ;Como protegemas tus credenciales? X canoe\iao

Resultado: Las operaciones sensibles autorizadas quedan disponibles durante unos minutos: cinco por defecto, segun la
configuracion de la instalacion.
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Quién puede hacerlo
Usuario autorizado a revelar, copiar o descargar el contenido
solicitado.

1. Pulsa Desbloquear 5 min, o realiza la accién y espera a
Confirmacién de seguridad.

2. Introduce en Contrasefia (1) la de tu propia cuenta de
Ertia.Cloud. La ventana no pide la contrasefia de la
credencial que estas consultando.

3. Pulsa Confirmar (2). Si la confirmacion se solicitd durante
una operacion, el panel vuelve a intentarla; si desbloqueaste
desde el listado, realiza después la accién deseada.

4. Cuando venza la ventana temporal, confirma otra vez tu
identidad. Puedes cancelar el didlogo sin revelar ningiin
secreto.
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03 - Guardar una nueva credencial

USERPANEL / CONTRASENAS

Una credencial reine el nombre del acceso, la direccion del servicio, el usuario y su contrasefa. Utiliza una ficha para cada acceso que quieras mantener por separado.

@RTIA a e DEMOERTIA ~

@ inicio # Descargas 8 Miformacion ([ Formacién & Formularios 4% Gestion & Credenciales & Miperfil

Espaciodetrabalo » Nuevacredencial

GESTOR DE CREDENCIALES

. « )\
Nueva credencial Volver

Titulo Grupo
[ Portal de proveedores - DEMO J [ Administracién v J
URL Usuario
“ https://proveedores.example.invalid ﬂ compras.demo
Etiquetas
Escribe una etiqueta y pulsa Enter o Afiad + Afadir
Contrasena Fecha de caducidad
[ J [o] dd/mm/aaaa =]

B Generador de contrasefia

Notas

Precision digital, impacto real W por Ertia Solucions

Informacién legal y privacidad  Condiciones del servicio S

Resultado: La credencial queda guardada con su organizacion y con el secreto protegido por el servicio.
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Quién puede hacerlo
Usuario con sesién y acceso al gestor.

1. Desde el listado, pulsa Nueva credencial. Escribe un
Titulo (1) reconocible, por ejemplo Portal de proveedores.

2. Elige un Grupo (2). Para dar de alta uno, selecciona +
Nuevo grupo, escribe su nombre y pulsa Crear grupo.

3. Completa URL y Usuario. Afade etiquetas con Enter o
Afadir; las nuevas se crean al guardar la credencial.

4. Introduce la Contrasefa (3) o abre el generador. Puedes
usar el botén del ojo para comprobar lo escrito sin
perderlo.

5. Completa, si procede, Fecha de caducidad y Notas. Pulsa
Guardar (4) y comprueba que aparece la ficha o el acceso
Ver detalle.
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USERPANEL / CONTRASENAS

04 - Generar una contrasena y programar su revision

El generador ayuda a preparar una contrasefa. La fecha de caducidad permite recordar cudndo conviene revisarla.

=PI - g vemenin -

@ Inicic ® Descargas B Miformacisn (D Formacion & Formularios €% Gestién M@ Credenciales & Miperfil

URL Usuario

https:fiproveedores.example.invalid compras.demo
Etiquetas

Escribe una etiqueta y pulsa Enter o ARad + Afadir
Contrasena Fecha de caducidad

(o] [ dd/mm/aaaa [w] J

£ Generador de contrasefia

Longitud o

C ! 9_1 Mayusculas Minusculas Nimeros Simbolos | £ Generar I

Resultado: Conservas una contrasefa generada y, si la indicaste, una fecha para revisar el acceso.
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Quién puede hacerlo
Usuario que esta creando una credencial o tiene permiso para
editarla.

1. Abre Nueva credencial o Editar y despliega Generador de
contrasefa.

2. Ajusta Longitud (1), entre 12 y 32 caracteres. Selecciona
las familias que acepta el servicio: mayusculas, minusculas,
ndmeros y simbolos.

3. Pulsa Generar (2). El resultado pasa al campo Contrasefia
y el indicador muestra una orientacién sobre su fortaleza.

4. Indica una Fecha de caducidad (3) si deseas un aviso de
revision. Completa la ficha y pulsa Guardar.

5. Cuando estés cambiando un acceso existente, coordina
el cambio con el servicio externo y comprueba el inicio de
sesién antes de dar por terminada la renovacion.
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05 - Consultar, copiar y actualizar un acceso

USERPANEL / CONTRASENAS

La ficha presenta los datos del acceso y su grupo, propietario, caducidad y etiquetas. La contrasefia comienza oculta.

eimm a @ DEMOERTIA ~

@ Inicio # Descargas S Miformacion (D Formacion & Formularios €% Gestion & Credenciales & Miperfil

Espaciode trabajo » Detalle credencial

GESTOR DE CREDENCIALES -
Proyecto y uso & Volver Editar 8 Eliminar £ Compartir
& Portal de proveedores - DEMO -

Compartida Permiso: Administrar

I GRUPO

[ ( Datos & Adjuntos @ Accesos (@ Historialdecontrasefias g Auditoria

Administracion

USURRIO
PROPIETARIO

compras.dema »
P a Demostracien

CADUCIDAD

® 15/12/2026

URL

hitps:/proveedores.example.invalid

ETIQUETAS

CONTRASERA

........ | (oY Reuelaorll 2 Cop?]

NOTAS

Compras Pruebas

Acceso ficticio para preparar pedidos de demostracion.

Precision digital. impacto real W por Ertia Soluciones Inform.

Informacicn legal y privacidad  Condiciones del servicio  Se

Resultado: Utilizas el acceso o guardas la actualizacion de su ficha.
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Quién puede hacerlo
Ver permite consultar y revelar; Editar permite modificar. Las
acciones visibles dependen de tu permiso.

1. Abre la ficha desde el titulo del listado. Comprueba
Usuario y URL para identificar el servicio correcto.

2. Pulsa Revelar (1) para mostrar temporalmente la
contrasefa, o Copiar (2) para llevarla al portapapeles.
Confirma tu identidad cuando se solicite.

3. La contrasefa revelada vuelve a ocultarse a los 30
segundos. Pega lo copiado solo en el servicio
correspondiente; el portapapeles pertenece a tu dispositivo.

4. Para corregir datos, pulsa Editar (3). Si dejas vacio el
campo Contrasefa durante una edicién, se mantiene la
actual. Introduce una nueva solo cuando quieras sustituirla.

5. Pulsa Guardar y comprueba los datos de la ficha. Las
pestafas (4) permiten consultar adjuntos, accesos, historial
y auditoria segun tu permiso y propiedad.
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USERPANEL / CONTRASENAS

06 - Compartir una credencial y retirar un permiso

Comparte la ficha con una cuenta concreta de Ertia.Cloud para que pueda utilizarla con el nivel de acceso que definas.

eiRTIA N @ EMO ERTIA - Quién puede hacerlo
Propietario de la credencial. La pestafia Accesos y Compartir se
@ Inicio # Descargas S Miformacion (D Formacion & Formularios % Gestion & Credenciales & Miperfil reservan a| propietario en esta interfaz.
EETTIL B [T e 1. Entra en la ficha y pulsa Compartir o la pestafia Accesos.
GESTOR DE CREDENCIALES ) o " . . . .
& Portal de proveedores - DEMO Proyectoyuso € Vobver G Compartir 2. En Usuario (1), escribe al menos dos caracteres del
Corn  GowrEm nombre, usuario o correo. Selecciona el resultado exacto;

escribir texto sin elegir una cuenta no basta.

3. Elige Permiso (2): Ver para consultar y revelar; Editar para

( Datos & Adjuntos @ Accesos (@ Historialdecontrasefias g Auditoria GRUFO
Administracion modificar; Administrar para las operaciones adicionales
Accesos concedidos . autorizadas. La propiedad sigue siendo necesaria para
PROPIETARIC . . , .
Usuario Permiso Erpeecin o P Demostracion gestionar accesos y consultar la auditoria de la ficha.
Gompariera de ejemplo w aftiiz6, 17:00 permostracion O Revocar GADUCIDAD 4. Define la Expiracion (3): 24 horas, 7 dias, 30 dias, una
S ® 15/12/2026 . . .. .
fecha concreta o sin caducidad. Esta fecha limita el permiso
ETIQUETAS i
Usuario o Permiso Expiracion o o — I Compartldo'
[ por nombre, usuario o e J [Verfpuedeconsultarvv v ] [Sincaducidad v ] 5. Pulsa Conceder acceso (4) y comprueba la nueva fila.
Para retirarlo, pulsa Revocar en esa fila y confirma la
operacion.

Prt

eci format

n digital. impacto real W por Ertia Soluciones

Informacion legal y privacidad  Condiciones del servicio  Segurid:

Resultado: La persona seleccionada puede acceder a la credencial mientras el permiso siga vigente.
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07 - Ahadir, descargar y eliminar adjuntos

Puedes conservar documentacion o archivos relacionados con una credencial en su pestana Adjuntos.

i

a @ DEMOERTIA ~

@ Inicio # Descargas S Miformacion (D Formacion & Formularios % Gestion & Credenciales & Miperfil

Espaciode trabajo » Detalle credencial

GESTOR DE CREDENCIALES
& Portal de proveedores - DEMO

Compartida Permiso: Administrar

( Datos & Adjuntos @ Accesos

Proyecto y uso & Volver # Editar

@ Historial decontrasefias g Auditoria

Adjuntos 1110 adjuntos
&
Arrastra un fichero o pulsa para seleccionar
Méxima 10 MB por fichero. Limite recomendado- 10 adjuntos por credencia
Tipo Nombre Tamafio Subido por Acciones
instrucciones-demo.pdf Demostracion o - o
B pd 472KB o - Descargar B Eliminar
application/paf 201126, 9:10

Preci

n digital. impacto real W por Ertia Soluciones

format

Informacion legal y privacidad  Condiciones del servicio  Segurid:

Resultado: El archivo aparece en la lista o queda descargado en tu dispositivo.
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GRUPO

Administracion

PROPIETARIO

Demostracion

CADUCIDAD

® 15/12/2026

ETIQUETAS

Compras Pruebas

USERPANEL / CONTRASENAS

Quién puede hacerlo
Usuario autorizado a la ficha; Editar o superior para subir y eliminar.

1. Abre la ficha y selecciona Adjuntos.

2. Con permiso de edicion, pulsa el area de carga (1) o
arrastra un fichero sobre ella. La pantalla muestra como
referencia 10 MB por fichero y diez adjuntos; la instalacion
puede aplicar sus propios limites.

3. Espera a que termine la carga y comprueba nombre, tipo
y tamafio en la tabla.

4. Pulsa Descargar (2) para obtener un archivo. Confirma tu
identidad cuando se solicite y elige su ubicacién en tu
equipo.

5. Para retirar uno, pulsa Eliminar (3) y confirma. Revisa
primero que es el archivo correcto.
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USERPANEL / CONTRASENAS

08 - Consultar versiones anteriores de una contrasena

El Historial de contrasefias conserva las versiones anteriores del secreto. Los cambios de titulo, grupo o etiquetas se consultan en Auditoria.

eiRTIA N @ EMO ERTIA - Quién puede hacerlo
Usuario con permiso Administrar sobre la credencial.

@ Inicio # Descargas S Miformacion (D Formacion & Formularios % Gestion & Credenciales & Miperfil . . . .
1. Entra en la ficha y selecciona Historial de contrasefias (1).

Espaciode trabajo » Detalle credencial

- - 2. Localiza la versién por la fecha del cambio y la persona
Edi B Elimi o C i .7
& Portal de proveedores - DEMO Poectoyse -« oo el Wil o que lo realizé.

Compartida Permiso: Administrar

3. Pulsa Ver (2) en la fila que necesitas y confirma tu
identidad cuando se solicite.

(4 Datos & Adjuntos @ Accesos (@ Historialdecontrasefias g Auditoria GRUPG 4. COhSU|ta eI Va|0r SO|O durante eI tlempO necesariO y
Administracion
E— (1) vuelve a los datos actuales de la ficha. Si necesitas volver a
Aqui solo aparecen versiones anteriores de la contrasena. Cambios coma etiquetas, grupo o titulo se consultan en Auditoria Fnur—lrﬂmuu Utilizar una Versién, COOI’dina primero el Cambio en el
Demostracien
Fecha del cambio Usuario Acclanes servicio externo y actualiza después la ficha.
o CADUCIDAD
15/10/26, 10:00 Demostracion | @ Ver I ® 15/12/2026
ETIQUETAS
Compras Pruebas

Preci

n digital. impacto real W por Ertia Soluciones

format

Informacion legal y privacidad  Condiciones del servicio  Segurid:

Resultado: Identificas y consultas una contrasefia anterior cuando tu permiso lo permite.
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USERPANEL / CONTRASENAS

09 - Enviar una credencial a la papelera y recuperarla

Eliminar una credencial la retira del listado habitual y la envia a la papelera. El servicio puede purgarla una vez transcurrida su retencion.

i

a @ DEMOERTIA ~

@ Inicio # Descargas S Miformacion (D Formacion & Formularios €% Gestion & Credenciales & Miperfil

Espaciode trabajo » Detalle credencial

'GESTOR DE CREDENCIALES

& Portal de proveedores - DEMO

[cnmparma Permiso: Administrar Papelara J

(4 Datos & Adjuntos @ Accesos @@ Historial decontrasefias

USURRIO

compras.demo @

URL

hitps:/proveedores.example.invalid

CONTRASERA

........ @ Revelar @ Copiar

NOTAS

Acceso ficticio para preparar pedidos de demostracion.

Precision digital, impacto real
Informacion legal y privacidad Condiciones del servicio  Segurid

& Auditoria

w por Ertia Soluciones Informa

Proyecto yuso € \Volver | I

GRUPO

Administracion

PROPIETARIO

Demostracion

CADUCIDAD

® 15/12/2026

ETIQUETAS

Compras Pruebas

Resultado: La credencial queda retirada o vuelve a estar disponible después de restaurarla.
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Quién puede hacerlo
Usuario con permiso Administrar sobre la credencial.

1. Abre la ficha que quieres retirar, pulsa Eliminary
confirma tras comprobar el titulo.

2. Para encontrarla después, vuelve al listado y activa
Papelera. Si no aparece, elimina también los demas filtros.
Al abrir la ficha, veras el estado Papelera (1).

3. Desde la ficha pulsa Restaurar (2). También puedes usar
la accion de restauraciéon de su fila en el listado.

4. Desmarca Papelera y comprueba que la credencial vuelve
al listado habitual.
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10 - Revisar actividad y exportar la auditoria

La auditoria permite revisar quién realizd una accion y cuando. El botdn general Auditoria aparece en el listado cuando tu cuenta esta autorizada.

i

A @ DEMOERTIA ~

@ Inicio # Descargas S Miformacion (D Formacion & Formularios % Gestion & Credenciales X Miperfil

Espaciode trabajo > Auditoria de credenciales

GESTOR DE CREDENCIALES

& Volver
- .
Auditoria
Desde Hasta Usuario Accidn
26/10/202617:15 [m] 0211172026 17:15 [m] Buscar usuario Todas ~ B ExportarCSV
Fecha Usuario Accion Credencial P User-Agent
p/11/26, 9:15 Demostracion Crear Portal de proveedores - DEMO 127.0.01 Navegador de demostracion
P/11/26, 9:20 Demostracion Compartir Portal de proveedores - DEMO 127.0.01 Navegador de demostracion
1-2de2 € Anterior - Siguiente

Precision digital. impacto real " por Ertia Soluciones Informaticas v1.21

Informacion legal y privacidad  Condiciones del servicio  Seguridad y confianza

Resultado: Obtienes los eventos que cumplen los filtros o un CSV para su revision.
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USERPANEL / CONTRASENAS

Quién puede hacerlo
Propietario para la auditoria de su ficha; perfil auditor autorizado
para la consulta general.

1. Desde el listado pulsa Auditoria. Para una credencial
propia, también puedes consultar su pestafia Auditoria.

2. Delimita el intervalo Desde y Hasta y, si procede, el
Usuario y la Accién en los filtros (1). Al buscar una persona,
selecciona el resultado exacto.

3. Pulsa Aplicar filtros y revisa las filas (2): fecha, usuario,
accion, credencial y datos de origen disponibles.

4. Recorre las paginas con Anterior y Siguiente. Si necesitas
un fichero de consulta, utiliza Exportar CSV y conserva la
descarga en la ubicacion de trabajo adecuada.
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11 - Importar un archivo CSV de KeePass

USERPANEL / CONTRASENAS

El importador permite trasladar un CSV exportado desde KeePass. El didlogo indica las columnas habituales: Group, Title, UserName, Password, URL, Notes y Tags.

Importar desde KeePass

Sube un CSV exportado desde KeePass. Se leeran las columnas habituales:
Group, Title, UserName, Password, URL, Notes y Tags.

Resultado: Las filas aceptadas aparecen como credenciales en el gestor; los avisos permiten revisar las omitidas.

ERTIA - 2 de noviembre de 2026 - Capturas con datos ficticios

Quién puede hacerlo
Usuario autorizado a incorporar credenciales en su gestor.

1. Prepara una exportacion CSV de las entradas que quieres
incorporar. Conserva una copia cifrada y recuperable de tu
almacén de origen.

2. En el listado pulsa Importar KeePass. Revisa la
advertencia: el CSV contiene contrasefias en claro.

3. Selecciona Archivo CSV (1) y pulsa Importar (2). Confirma
tu identidad si el servicio lo solicita.

4. Lee el resultado: filas importadas, omitidas y primeros
avisos por linea. Comprueba grupos, titulos y usuarios en el
listado antes de corregir y repetir una importacién.

5. Cuando hayas verificado el traslado, retira de forma
segura el CSV de trabajo siguiendo el procedimiento de tu
organizacion.
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USERPANEL / CONTRASENAS

12 - Traspasar la custodia de un usuario

El traspaso cambia el propietario de todas las credenciales del usuario de origen. Es Util cuando otra persona debe asumir su mantenimiento.

Quién puede hacerlo
Administracion autorizada; el botén se muestra segun los permisos
devueltos por el servicio.

1. En el listado pulsa Traspasar custodia.

Traspasar custodia de credenciales

2. Busca y selecciona el Usuario origen (1). Puede ser una
cuenta de baja.

[ Esta operacion cambia el propietario de todas las credenciales del usuario origen. No revela ni descifra contrasefias.

1
Buscarnarnomire pcuaric omail a0 [Ru arnnrnombre ysuaria omailaln

| ]|
Pueds ser unusuaro ce bjs Dete serunusuario actvo. 4. Escribe un Motivo o referencia (3), como la solicitud

interna que autoriza el cambio. No incluyas secretos.

3. Busca y selecciona el Usuario destino (2), que debe estar
activo. Comprueba ambas identidades antes de continuar.

Ej.: baja laboral, ticket interno, solicitud aprobada por.

5. Pulsa Traspasar custodia (4), atiende la confirmacién que
El motivo se guardara en auditoria. No incluyas contrasenas ni datos sensibles ) mueStre e' panel y rEVisa el numero de CredenCiaIes

0 transferidas. Comprueba después el propietario en el
* Cancelar ﬁ listado o en las fichas.
R

Resultado: El destino pasa a ser propietario de las credenciales del origen y el motivo queda registrado en auditoria.
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13 - Clasificar un acceso por proyecto y uso

USERPANEL / CONTRASENAS

Proyecto y uso aflade contexto para identificar el servicio, su finalidad y el entorno en el inventario de Contrasefas.

eimm A @ DEMOERTIA ~

@ Inicio # Descargas S Miformacion (D Formacién @ Formularios % Gestion # Credenciales & Miperfil

Espaciodetrabajo » Contexto de la credencial

Contexto de la credencial

Volver ala ficha

[ Contexto del acceso. El secreto actual permanece protegido.

Portal de proveedores - DEMO

Proyecto Servicio
[ Proyecto de demostracion J Portal de proveedores
Finalidad del acceso

[ 2)
[ Preparar pedidos de ejemplo J
Tipo Entorno Estado

O

Contrasena ~ Pruebas ~ [ Activa ~ J

Nueva contrasefia, APl key o token

‘Guardar contexto y credencial

Precision digital. impacto real " por Ertia Soluciones Informaticas v1.21
Informacién legal y privacidad Condiciones del servicio  Seguridad y confianza

Resultado: La ficha dispone de contexto para que las personas y los asistentes autorizados la identifiquen.
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Quién puede hacerlo
Usuario autorizado a la credencial; Editar o superior para guardar
cambios.

1. Desde la ficha pulsa Proyecto y uso.

2. Completa Proyecto (1), Servicio y Finalidad del acceso (2)
con una descripcidon que ayude a reconocerlo.

3. Selecciona Tipo: contrasefia, API key, token, clave SSH,
certificado u otro. Indica Entorno: sin clasificar, desarrollo,
pruebas o produccion.

4. Elige Estado (3): pendiente, activa o retirada. Una
credencial retirada no se revela mediante MCP.

5. Si quieres sustituir el secreto de texto, introducelo en
Nueva contrasefia, API key o token; déjalo vacio para
mantenerlo. Pulsa Guardar contexto y credencial (4).
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14 - Preparar la conexion de asistentes

Asistentes MCP permite vincular asistentes compatibles con el inventario. La instalacién y cada usuario necesitan habilitacion expresa.

Configuracion de esta instalacion Quién .PUEde hacerlo .
0 Activar conexiones MCP a Contrasefias Administrador del sistema para configuracién y permiso por

rio. Requier: I rvici mpatibl tén | .
Direccién piblica de Ertia.Cloud usuario. Requiere que los servicios compatibles estén desplegados

1. Desde Contrasefias pulsa Asistentes MCP. El
administrador dispone de Configuracidon de esta instalacion.

[ https:fipanel.example.invalid

Introduce el origen HT TPS de esta instalacion, sin rutas.

Direcclanes fe retarno OAUth sutorizadas o 2. Revisa la activacion (1), introduce la Direccion publica
https:l/asistente.example invalid/callback HTTPS (2) de tu Ertia.Cloud sin rutas y aflade los retornos
OAuth exactos (3) mostrados por cada asistente, uno por
linea.
Una direccion HTTPS exacta por linea. hasta 20. Copia el retorno que muestre cada asistente. En ChatGPT puede ser https-ichatgpt.comiconnector_platform_oauth_redirect.
Origenes web autorizados (opcional) 3. Configura origenes web solo cuando el cliente los

necesite. Pulsa Guardar configuracién (4). Estas opciones
deben acordarse con el responsable de la instalacién.

Un origen HTTPS por linea, hasta 20. Solo se necesitan para asistentes que llamen directamente desde el navegador.

4. En Permiso administrado por usuario, selecciona la
persona (1 de la segunda captura), marca Permitir conexion

MCP a Contrasefias (2) y pulsa Guardar permiso (3).

5. El usuario puede iniciar después su vinculacion. Si la
instalacion no esta preparada o no responde, pide a
soporte que compruebe el despliegue y la configuracion
antes de activarla.

Desactivar MCP o cambiar |a direccion publica revoca las conexiones existentes. Retirar un retorno revoca sus Conexiones. Los PErmisos por usuario se Conservan.

Resultado: La instalacion y la cuenta seleccionada quedan preparadas para que el usuario autorice su asistente.
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Autorizar a una persona para conectar asistentes

Permiso administrado por usuario 1. Selecciona la cuenta exacta.

Usuario

2. Marca o desmarca Permitir conexion MCP a
Contrasenas.

<

h_.o

| Demostracion

o‘ Permitir conexion MCP a Contraserias

Deshabilitar este permiso revoca todas las conexiones del usuario. Volver a habilitarlo requiere nuevas vinculaciones

-0 3. Pulsa Guardar permiso.
Guardar permiso

Desactivar MCP o cambiar la direccion publica revoca
conexiones existentes; retirar un retorno revoca las
asociadas. Deshabilitar a un usuario revoca todas sus
conexiones. Volver a habilitar no las recupera: hay que
vincular de nuevo.
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15 - Vincular, desbloquear y desconectar un asistente

Cada asistente utiliza su propia conexion y los permisos que autorices. La ubicacion de la opcién para afadir un servidor depende del asistente.

Quién puede hacerlo
Volvera Contrassfias Usuario habilitado para MCP en una instalacién que tenga el
servicio operativo.

Asistentes de Contrasenas

Conexiones de Codex, Claude y otros asistentes autorizados

El administrador ha permitido conectar asistentes para este usuario ]

1. En Asistentes MCP copia Direccion MCP (1) y afiadela
como servidor MCP remoto en el asistente compatible.

Conectar un asistente

Anade esta direccion comao servidor MCP en tu asistente e inicia sesion con tu cuenta de Ertia.Cloud. 2 Sigue su ﬂU_jO OAUth inicia SeSién en Ertia ClOUd y reVisa
bireccion MCP o el cliente, el retorno y los permisos del consentimiento. Solo
[ hitps:iipanel.example.invalid/mep/vault J lectura aparece preseleccionado; autoriza Unicamente las

operaciones que necesitas y confirma tu identidad.

Conexiones activas 3. Comprueba que la conexién aparece en Conexiones
Asistente de demostracion activas. Puedes solicitar al asistente que busque el acceso
Permisos: vault read Caduca: 20122026, 10:00:00. Ultimouso: sin uso s T .

por titulo, proyecto o entorno; solo recibira referencias que

 ceonrm st | tu cuenta pueda consultar.

4. Para operaciones sensibles utiliza Desbloquear mi
conexion (2) y confirma tu contrasefa en Ertia.Cloud. El
desbloqueo temporal corresponde a esa conexién: no se
comparte con el panel ni con otro asistente.

5. Para terminar el acceso pulsa Revocar conexion (3). Al
caducar una conexion, vuelve a vincularla si aun la
necesitas; su duracion es de 30 dias en esta version.

Resultado: El asistente actla dentro de tus permisos actuales y de los ambitos que autorizaste para su conexion.
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16 - Trabajar desde el movil y resolver dudas

USERPANEL / CONTRASENAS

Las mismas funciones se adaptan al ancho del navegador. En movil las acciones y filtros pueden aparecer en varias lineas y las credenciales se presentan de forma compacta.

Exn sz @

Espaciode trabajo » Gestor de credenciales

CREDENCIALES
& Gestorde credenciales
Gestiona credenciales, grupos, etiquetas y accesos compartidos.
£ Asistentes MCP
@ :Como protegemos tus credenciales?
© Auditoria
= Traspasar custodia

o Desbloguear 5 min

[ Importar KeePass

+ Nueva credencial

Todos los grupos v

Todos los propietarios hd

[C] Compartidas conmigo

1 Madocan an 30 Aias

Inicio Mas Formacion Perfil

Resultado: Puedes completar las tareas habituales desde el movil e identificar qué dato necesita soporte.
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Quién puede hacerlo
Cualquier usuario del gestor.

1. Abre Ertia.Cloud en el navegador y entra en Credenciales
desde el menu del panel.

2. Utiliza Buscar (1) y los filtros para reducir la lista antes de
abrir una ficha. Nueva credencial (2) inicia el mismo
formulario que en escritorio.

3. Si falta una opcion, revisa tu permiso, si eres propietario,
si la ficha esta en papelera y si tu perfil tiene autorizacion
administrativa.

4. Si la sesién ha caducado, inicia sesién de nuevo. Si el
servicio no esta disponible, espera y contacta con soporte
indicando la pantalla y el mensaje que aparece.

5. Para un conflicto al guardar, recarga y compara los datos.
Para un archivo rechazado, revisa formato, tamafo y limite
de adjuntos de la instalacién.
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Qué conviene recordar

Entrar y encontrar una credencial

Si la lista esta vacia, limpia busqueda, grupo, etiquetas y casillas. Revisa también que
Papelera esté desmarcada. Un grupo organiza las credenciales; no concede permisos por
si solo.

Confirmar tu identidad antes de usar un secreto

Confirmar tu identidad no amplia tus permisos. Tras varios intentos incorrectos puede
aplicarse un bloqueo temporal. Espera y revisa la contrasefia; si has cerrado sesion, vuelve
a entrar. El desbloqueo de un asistente MCP se realiza por separado.

Guardar una nueva credencial

El titulo y la contrasefa son obligatorios al crear. Usa las notas para explicar el uso del
acceso; introduce el secreto en su campo especifico. Guardar en el gestor no crea una
cuenta ni modifica la contrasefia del servicio externo.

Generar una contraseia y programar su revision

La fecha de caducidad no borra la credencial, no cambia la contrasefia externa y no
revoca accesos automaticamente. Las marcas del listado y el filtro Caducan en 30 dias
ayudan a localizar las revisiones pendientes.
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Consultar, copiar y actualizar un acceso

Si otro usuario ha cambiado la ficha, aparece un aviso de conflicto. Pulsa Recargar, revisa
la version actual y vuelve a aplicar tu cambio. El icono para copiar usuario es
independiente del de copiar contraseiia. Cambiar el secreto aqui no lo cambia en el
proveedor.

Compartir una credencial y retirar un permiso

Revocar impide el acceso posterior desde el gestor. Si la persona ya conocia la
contrasefia, cambia también el secreto en el servicio externo y actualiza la ficha.
Compartir una credencial no comparte automaticamente todas las de su grupo.

Anadir, descargar y eliminar adjuntos

Eliminar un adjunto es definitivo; no sigue la papelera de credenciales. La copia
descargada queda bajo tu control fuera del gestor. El MCP de esta version trabaja con
secretos de texto y no descarga estos adjuntos.

Consultar versiones anteriores de una contraseia

Una tabla vacia puede significar que aln no se ha sustituido la contrasefia. Ver una
versién no la restaura ni cambia la contrasefa activa del servicio externo.

Recordatorios de uso | 20



Qué conviene recordar

Enviar una credencial a la papelera y recuperarla

La retencion es de 30 dias por defecto y depende de la instalacion. Solicita la
recuperacién antes de su purga. Eliminar del gestor no desactiva la cuenta ni invalida el
secreto en el servicio externo.

Revisar actividad y exportar la auditoria

La auditoria registra acciones, no el valor de las contrasefias. Si no aparece el acceso
general, consulta al administrador; disponer de permiso Administrar en una ficha no
concede por si solo el perfil auditor global.

Importar un archivo CSV de KeePass

El panel procesa el CSV en memoria y lo envia para su cifrado; tu fichero original y sus
posibles copias siguen existiendo fuera del gestor. No repitas la carga completa sin
revisar el resultado anterior.

Traspasar la custodia de un usuario

El alcance es el conjunto de credenciales del origen, no solo la fila visible ni el filtro actual.
La operacion no revela ni descifra contrasefas. Si solo quieres permitir el uso de una
ficha, utiliza Compartir.
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Clasificar un acceso por proyecto y uso

Proyecto es una clasificacion de este inventario, independiente del modulo de gestién de
proyectos. Retirar un acceso en el inventario no revoca su clave en el proveedor. Los
certificados binarios se conservan como adjuntos.

Preparar la conexion de asistentes

Desactivar MCP o cambiar la direccion publica revoca conexiones existentes; retirar un
retorno revoca las asociadas. Deshabilitar a un usuario revoca todas sus conexiones.
Volver a habilitar no las recupera: hay que vincular de nuevo.

Vincular, desbloquear y desconectar un asistente

Revelar un secreto mediante MCP lo incorpora al contexto del proveedor del asistente.
Revocar bloquea accesos y renovaciones posteriores; si el valor ya fue entregado,
cambialo en el servicio externo para impedir su uso. Comprueba cada asistente por
separado en tu instalacién.

Trabajar desde el movil y resolver dudas

Al pedir ayuda, facilita la tarea, el mensaje y la versién de tu instalacion sin enviar
contrasefas, codigos de doble factor ni archivos de secretos. Las imagenes de este
manual contienen Unicamente datos ficticios.
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